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ВСТУП 

Мета фахового вступного випробування – визначення рівня знань за напрямами професійної діяльності та формування контингенту студентів, найбільш здібних до успішного опанування дисциплін відповідних освітньо-професійних програм. Вступник повинен продемонструвати фундаментальні, професійно-орієнтовні знання та уміння, здатність вирішувати типові професійні завдання, передбачені програмою вступу.

Фахове вступне випробування є теоретичною основою сукупності знань та вмінь, що формують профіль фахівця в області системного аналізу та консолідованої інформації.  

Метою фахового вступного випробування є визначення професійної підготовки в області прийняття управлінських рішень та управління стратегією інформаційних технологій підприємства, ефективному виборі підходів до побудови та проектуванню архітектури інформаційних технологій організаційної системи відповідно до специфіки бізнесу підприємств будь-якої форми власності.

Випускники, які пройшли підготовку за спеціальністю 124 «Системний аналіз», можуть володіти достатніми знаннями різних теорій в області комунікацій, що надасть можливість їм критично аналізувати літературу в цій області. Будуть володіти навичками формулювання мотивів діяльності - чинників, що визначають вибір цілі (мети) особистої діяльності, здобудуть загальне уявлення та розуміння різних теорій в області наукового менеджменту та ділового адміністрування на рівні, який дозволить їм критично реагувати на поради в літературних джерелах цієї області, будуть здатні оцінювати особистий стан та стан інших людей, настрій, ступінь психічної напруги при вирішенні завдань різної складності.  Здобудуть загальне уявлення та розуміння різних інструментів та стратегій, що мають відношення до діагностування та аналізу різних типів складних управлінських проблем на рівні, що надасть можливість їх працевлаштування в наукових установах, здатність ефективно використовувати на практиці теоретичні управлінські концепцію осіб, що приймають рішення. Будуть здатні організувати та контролювати особисту поведінку з огляду на відносини з іншими учасниками спільної діяльності.

Прийом на підготовку фахівців освітньо-кваліфікаційного рівня спеціаліста та ступеня магістра за певною спеціальністю здійснюється на основі здобутого ступеня бакалавра.

Фахове вступне випробування проходить у письмовій формі та проводиться упродовж 2-х академічних годин (90 хв.) 

Організація фахового вступного випробування здійснюється відповідно до Положення про приймальну комісію Національного авіаційного університету.
ПЕРЕЛІК ТЕМАТИКИ ПИТАНЬ

з дисциплін, 

які виносяться на фахове вступне випробування

за освітньою програмою підготовки фахівців з вищою освітою

освітнього ступеня «Магістр»

1. КОМПЛЕКСНІ СИСТЕМИ ЗАХИСТУ ІНФОРМАЦІЇ
1. Визначення головних понять пов’язаних з КСЗІ.

2. Система законодавства у сфері інформаційних відносин.

3. Історичні аспекти формування поняття систем захисту інформації.

4. Критерії оцінки інформаційної безпеки за національними стандартами.

5. Класи автоматизованих систем.

6. Профілі захисту інформації.

7. Визначення області та межі дії КСЗІ.

8. Місце і роль КСЗІ в управлінні діяльністю організацій.

9. Загальні принципи внутрішньої та зовнішньої політики держави у сфері інформаційних відносин.

10. Організаційні та інженерно-технічні заходи.

11. Об’єкти інформаційних відносин.

12. Суб’єкти інформаційних відносин, основні права й обов’язки учасників зазначених відносин.

13. Нормативно-правове забезпечення КСЗІ.

14. Технічні канали витоку, нав’язування, знищення та блокування інформації в інформаційно-телекомунікаційних системах (ІТС).

15. Методи та засоби інженерно-технічних заходів безпеки.

2. КРИПТОГРАФІЯ ТА СТЕГАНОГРАФІЯ
1. Основні характеристики захисту інформації та криптографічні методи їх забезпечення.

2. Шифрування та кодування.

3. Криптографія та стеганографія.

4. Забезпечення цілісності інформації. Однонаправлені криптографічні функції.

5. Аутентифікація користувача. Цифровий підпис.

6. Забезпечення доступності інформації. Протоколи обміну ключами.

7. Криптостійкість шифрів та ключів.

8. Основні вимоги до криптографічних алгоритмів.

9. Шифрування метом Цезаря та його зламування.

10. Шифрування методом простої підстановки та його зламування.

11. Поліалфавітні шифри. Шифрування методом Віженера та його зламування.

12. Шифрування методом простої перестановки та його зламування.

13. Лінійні перетворення. Шифри збивання.

14. Одноразові блокноти. Формування випадкової послідовності.

15. Комбінація шифрів. Алгоритм шифрування DES.

3. СИСТЕМИ МЕНЕДЖМЕНТУ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ
1. Історичні аспекти формування поняття системи менеджменту.

2. Визначення області та межі дії систем менеджменту інформаційної безпеки.

3. Структура систем менеджменту.

4. Місце і роль системи менеджменту інформаційної безпеки в управлінні діяльністю організацій.

5. Критерії оцінки інформаційної безпеки за національними стандартами.

6. Критерії оцінки інформаційної безпеки міжнародними стандартами.

7. Канадські критерії оцінки безпеки надійних комп'ютерних систем.

8. Міжнародний стандарт ISO / IEC 15408.

9. Федеральні критерії оцінки інформаційної безпеки.

10. Історія серії стандартів ISO/IEC 27000.

11. Історія стандарту ISO/IEC 27001.

12. Обґрунтування створення СМІБ.

13. Структура та вимоги стандарту ISO/IEC 27001. 

14. Стуктура стандарту ISO/IEC 27002.

15. Система управління ризиками на вимогу стандарту ISO/IEC 27001:2005.
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Фахове вступне випробування 
Білет № 1
Завдання 1. Шифрування методом Цезаря та його зламування. 

Завдання 2. Додаток А стандарту ISO/IEC 27001:2005. Реалізація вимог стандарту.
Завдання 3. Програма , тривалість і область діяльності випробувань КСЗІ.
Схвалено на засіданні кафедри безпеки інформаційних технологій
(Протокол № 2 від 17.02.2020)

Завідувач кафедри _____________ О.Г. Корченко
РЕЙТИНГОВІ ОЦІНКИ

Виконання окремих завдань фахових вступних випробувань

	Вид навчальної роботи
	Максимальна величина рейтингової оцінки (бали)

	Виконання завдання № 1
	70

	Виконання завдання № 2
	70

	Виконання завдання № 3
	60

	Усього
	200


Відповідність рейтингових оцінок

у балах оцінкам за національною шкалою 

	Оцінка

в балах
	Пояснення

	100-200
	180-200
	Відмінно

(відмінне виконання лише з незначною кількістю помилок)
	Вступне 

випробування складено

	
	150-179
	Добре

(в загальному вірне виконання з певною кількістю суттєвих помилок)
	

	
	100-149
	Задовільно

(непогано, але зі значною кількістю недоліків та задовольняє мінімальним критеріям)
	

	0-99
	Вступне випробування не складено


Визначення ОІР вступника на навчання за освітньо-професійною програмою підготовки фахівців з вищою освітою ОС «Магістр»

	№

пор.
	Назва

рейтингу
	Кількість

балів

(max)
	Порядок

визначення рейтингу

	1.
	Академічний рейтинг (АР)
	10
	Визначається за оцінками підсумкової зведеної відомості або Додатку до диплому бакалавра (спеціаліста) за 100-бальною шкалою із подальшим переведенням у 10-бальну шкалу

	2.
	Фаховий рейтинг 
(ФР)


	200
	Визначається за 200-бальною шкалою за підсумками фахового вступного випробування

	3.
	Рейтинг творчих та професійних досягнень (РТПД)
	10
	Визначається за 10-бальною шкалою за оцінкою творчих та професійних досягнень

	4.
	Рейтинг з іноземної мови

(РІМ)
	200
	Визначається за 200-бальною шкалою за підсумками вступного екзамену з іноземної мови

	5.
	Особистий інтегральний рейтинг вступника (ОІР)
	420
	ОІР = АР + ФР + РТПД + РІМ


 (Ф 03.02 – 01)

АРКУШ ПОШИРЕННЯ ДОКУМЕНТА 

	№
	Куди 

передано (підрозділ)
	Дата

видачі
	П.І.Б. отримувача
	Підпис 

отримувача
	Примітки

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	


 (Ф 03.02 – 02)

АРКУШ ОЗНАЙОМЛЕННЯ З ДОКУМЕНТОМ

	 № 
	Прізвище ім'я по-батькові
	Підпис 

ознайомленої особи
	Дата ознайом-лення
	Примітки

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	


(Ф 03.02 – 03)

АРКУШ ОБЛІКУ ЗМІН

	№
	№ листа (сторінки)
	Підпис особи, яка

внесла зміну
	Дата внесення зміни
	Дата

введення зміни

	
	Зміненого
	Заміненого
	Нового
	Анульо-

ваного
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	


(Ф 03.02 – 04)

АРКУШ РЕЄСТРАЦІЇ РЕВІЗІЇ

	№
	Прізвище ім'я по-батькові
	Дата ревізії
	Підпис
	Висновок щодо 

адекватності

	
	
	
	
	

	
	
	
	
	


(Ф 03.02 – 32)

УЗГОДЖЕННЯ ЗМІН

	
	Підпис
	Ініціали, прізвище
	Посада
	Дата

	Розробник
	
	
	
	

	Узгоджено
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